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1. Inledning

Detta memo innehaller ett urval av cyberincidentbeskrivningar som rapporterats i media och andra
Oppna kéllor under 2019.

Memot &r skrivet som en del av det Forsvarsmaktsfinansierade projektet Cyberoperationer 2019.
Mottagare &r Forsvarsmakten och de personer kopplade till Forsvarsmakten som arbetar med skydd
mot, och forskning kring, cyberoperationer.

2. Pastadda statsoperationer hittills under 2019

Den amerikanska tankesmedjan Council of Foreign Relations har sedan 2005 uppdaterat en databas
Over formodat statssponsrade cyberincidenter som framkommit i Oppna kallor. Nedan foljer de
incidenter som registrerats i databasen mellan januari och november 2019 och som vi kunnat verifiera i
media. FOr nagra poster i databasen fanns inte langre verifierbara kallor, andra poster hade
beskrivningar av incidenten som inte stdimde med kéallorna. (K&lluppgifterna hade uppdaterats eller
feltolkats). Vi har valt att inte ta med dessa exempel. Notera att rubrikerna i punkterna nedan ar
pastaenden som framkommit i media och att attribueringen ofta ar svag eller baserad pa rena
misstankar.

Totalt kunde vi verifiera 31 incidenter som i media eller andra éppna kéllor attribuerats till statsaktorer.
Av dessa ar 27 troligen informationsstold eller underrattelseverksamhet?. Fyra kan antas haft som mal
att skaffa sig tilltrade till system for att kunna utféra andra angrepp. Fyra skulle kunna vara utforda for
att fa en politisk verkan. Tva angrepp var enligt medias kallor direkt riktade mot att stora tjanst eller
verksamhet. Ett hade som syfte att forstéra information, eller datoriserad utrustning. Notera att flera av
angreppen faller in under mer &n en kategori. Vi har i slutet av incidentbeskrivningarna nedan skrivit ut
vara slutsatser kring angriparens syfte(n).

9/1, DNS Hijacking (Muks Hirani, 2019). En angripare manipulerade DNS-uppslagningen pa Internet
for att dirigera om trafik till angriparens egna servrar. Offren var bland annat Libanons
finansdepartement, Férenade Arabemiratens Telekommyndighet (Motsvarande svenska PTS) och
Libanesiska Middle East Airlines, som alla fick sin inkommande eposttrafik omstyrd. FireEye
attribuerar angreppet till Iran baserat pa att alla offer hade information som var vardefull for Iran, men
andra utredare, som till exempel Talos blogg (Warren Mercer, u.d.) podngterar att inga tekniska bevis
lankar Iran till angreppet. Syfte: Underréttelseverksamhet.

18/1, Riktad phishing mot USA:s Demokratiska parti. (Volz, 2019) Denna handelse skedde under
2018 men offentliggjordes forst i januari 2019. Enligt de nya uppgifterna ska angreppen mot
Demokraternas parti som skedde under 2016 ars valkampanj ha fortsatt under 2017 och 2018 med riktad
phishing. Syfte: Underréttelseverksamhet.

30/1, Spionage mot IPhone iMessage service (NBC, u.d.). Den 30 januari publicerades information av
Reuters att en cyberenhet i Férenade Arabemiraten, kallad Raven, hade anvént verktyget Karma for att
hamta ut information ur hundratals Iphones tillhérande intressanta personer. Spionaget ska ha skett
under 2017 och 2018 och rapporterades av fore detta anstallda fran Raven. Bland offren ska bland andra
Qatars Emir Sheikh Tamim bin Hamad al-Thani, Omans utrikesminister Yusuf bin Alawi bin Abdullah
och Turkiets fore detta vice premidrminister Mehmet Simsek finnas. Raven bemannas enligt bloggen
Lawfare (Chesney, u.d.) av amerikansk personal som tidigare arbetat inom USA:s forsvar och

! Det &r viktigt att halla i minnet att underrattelseverksamhet inte enbart ar spionage mot statshemligheter. Det 4r ocksa insamling av
information for att ha som beslutsunderlag eller mgjliggora andra operationer, bade cyberoperationer och konventionella. Det ar alltsa
svart att fran en enskild incident avgora syftet med informationsinsamlingen.
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underrattelsemyndigheter och som nu rekryterats pa den 6ppna marknaden. Enligt samma kallor ska
gruppens vapen, Karma, ha kopts fran en privat leverantor snarare an att ha utvecklats internt. Syfte
Underréttelseverksamhet.

31/1, Riktad phishing mot tankesmedjor (Maza, 2019). Fancy Bear, ocksa kanda som Strontium, ar
en hackergrupp som lankats till Ryssland. Enligt medieuppgifter anvande de sig av riktad phishing och
falska webbsidor for att lura tankesmedjemedlemmar i USA och Tyskland att [&mna ut sina
inloggningsuppgifter. Syfte: Underréttelseverksamhet.

6/2, Cloudhopper, Informationsstéld fran Visma (Stubbs, Reuters, 2019). Konsultfirman Visma i
Norge blev angripna av APT10, en hackergrupp associerad med Kina, under kampanjen som fick
namnet Cloudhopper. Malet tros ha varit att komma at Vismas kunduppgifter, men angreppet
upptacktes pa ett tidigt stadium och kunde stoppas. Cloudhopper drabbade dven svenska foretag men
endast det norska angreppet har tagits med i databasen (Campanello, Reuters: Ericsson drabbades av
Kinas hackerattack Cloud Hopper, 2019) (Campanello, USA atalar tva kineser for cyberattacken Cloud
Hopper som drabbade Sverige, 2018). Syfte: Underrattelseverksamhet.

22/2, Babyshark-angrepp, riktad phishing mot tankesmedjor och University of California.
Angriparen anvénde en falsk identitet som tillhor en karnfysiker for att kontakta personer som sysslade
med Nordkoreafragor. Palo Alto Networks Unit 42 anser att angreppet ar en del av kampanjen Stolen
Pencil och att modus operandi tyder pa att den utforts av nordkoreanska angripare (New BabyShark
Malware Targets U.S. National Security Think Tanks, 2019). Syfte: Underrattelseverksamhet.

27/2, USA medger angrepp mot Internetforskningsmyndigheten (Nakashima, 2019). Under valet
2018 ska USA:s Cyber Command med hjalp av underréttelsedata fran NSA ha stangt ner
internetforbindelserna for det ryska foretaget AreHTCTBO HHTEPHET-HCCIICIOBAHUH,
”Internetforskningsmyndigheten”, en organisation som via Internet utdvar olika typer av dold politisk
paverkan?. Den finansieras av oligarken Yevgeny Prigozhin som har nara band till Putins
administration. USA ska ha agerat for att forhindra att ryska intressen skulle kunna blanda sig i USA:s
val. Syfte: Storning av verksamhet.

5/3, Leviathan angriper 27 universitet (Price, 2019). Leviathan, en hackergrupp som associerats med
Kinas regim, angrep 27 universitet i USA, Kanada och Sydostasien, daribland University of Hawaii,
Massachusetts Institute of Technology (MIT) och University of Washington. Angriparna letade efter
information om marinteknisk forskning kopplad till militara &ndamal. Syfte: Underrattelseverksamhet.

12/3, Indonesiens rostdatabas utsatt fér hackerangrepp (Jessica Damiana, 2019). Arief Budiman,
chef for Indonesiens nationella valkommission uttalade sig i en rapport att kinesiska och ryska hackare
hade angripit databasen éver rostberattigade for att “modifiera och manipulera” den for att skapa falska
rostberéttigade identiteter. Senare meddelade han att det ”inte handlade om Ryssland eller Kina” utan
att angrepp hade kommit bade utifran och inifran landet. Syfte: Underrattelseverksamhet och mgjligen
paverkansoperation.

2/4, Storbritanniens postverk och foretag angrips (Hughes, 2019). Iran anklagas av brittiska National
Cyber Security Centre for att ha angripit foretag och myndigheter i Storbritannien och stulit persondata
och kontouppgifter for tusentals anstéllda. Syfte: Underrattelseverksamhet.

4/4, Bayer Pharmaceuticals angrips av Wicked Panda (Stone, German drug giant Bayer breached by
Chinese hacking group Wicked Panda: report, 2019). Den tyska lakemedelskoncernen Bayer
Pharmaceuticals hittade skadlig kod inne i sina natverk. Vid undersékning visade sig denna kunna
kopplas till Wicked Panda, en hackergrupp som tidigare slagit till mot spelbolag och mot foretag vars
information har intresserat Peking. Foretaget havdar att trots intranget fanns inga spar av
informationsstold. Syfte: Underrattelseverksamhet.

2 Organisationen beskrivs regelbundet i media och av sikerhetsfirmor som en trollfabrik”
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15/4, Amnesty Internationals Hong Kong-kontor angrips (International, 2019). Enligt Amnesty
International forsokte angripare fran kinesiska staten ta sig in i deras natverk och hamta ut information.
Syfte: Underréttelseverksamhet.

6/5, Gothic Panda, anvéander NSA-tillverkade vapen (Symantec, 2019). Enligt en Symantecrapport
hade Gothic Panda, en hackergrupp kopplad till kinesiska staten, tillgang till de vapen som Shadow
Brokers? stal fran Equation Group* minst ett ar innan vapnen lacktes i samband med att Microsoft
slappte sakerhetspatchar for dem (Dobos, 19). | rapporten avsldjar Symantec inte vem som var malet for
angreppen, som ska ha dgt rum i september 2016, ndrmare 4n att det ror sig om en “educational
institution in Hong Kong” (Symantec, 2019). Oként syfte.

13/6, Demonstranters kommunikationsappar hackas eller stors (Paul Mozur, 2019). Under
demonstrationerna i Hong Kong har kommunikations- och sociala medieappar blivit utsatta for olika
typer av angrepp och storningar vid flera tillfallen. (Inte enbart under den 13/6). LIHKG, ett socialt
forum, drabbades av flera utdragna DDOS-angrepp fran datorer inifran fastlandskina (Banjo, 2019),
Aven Telegram, en krypterad meddelandetjanst, har storts ut vid flera tillfallen och WhatsApp har
anvants for att sanda skadlig kod till demonstranter innehallande spionprogramvara. Council of Foreign
Relations har listat Kina som angripare i sin databas, men vi har inte hittat ndgon annan referens till
Kina som angripare. Syfte: Paverkansoperation, storning av verksamhet.

22/6, USA:s Cyber Command angriper Iran (Julian E. Barnes, 2019). Enligt flera nyhetsmedier
utforde USA ett cyberangrepp mot Iran som en respons pa att Iran skjutit ner en UAV som tillhérde
USA. Enligt flera medier slog angreppet ut de missiler och ledningssystem som hade anvants for att
skjuta ner UAV:n (The Guardian, 2019). Syfte: Paverkansoperation, sabotage.

25/6, Operation Soft Cell angriper telebolag och kinesiska dissidenter (Mor Levi, 2019). Sedan
2017 har en angripare som identifierats som APT10, en hackergrupp lankad till Kinas regim, infiltrerat
atminstone tio teleoperatorer och stulit information. Angriparen har hamtat ut metadata om olika
abonnemang och koncentrerat sig pa specifika individers samtalslistor, cellanslutningar, SIM-kort och
hardvara (Greenberg, 2019). Angreppet var enligt media sa avancerat och framgangsrikt att de vid
atminstone ett tillfalle lyckades skaffa sig tillrackliga rattigheter for att konfigurera ett eget VPN inom
teleoperatdrens nat utan dennas vetskap. Syfte: Underrattelseverksamhet.

27/6, Yandex angrips med Regin (Christopher Bing J. S., 2019). Yandex, ett féretag som driver ett
antal Internettjanster, fran epost till internetsokningar, angreps med hjélp av Regin. Ett cybervapen som
lankats till underrattelsetjanster som samarbetar i det sa kallade FiveEyes-samarbetet bestaende av
USA, Storbritannien, Australien, Nya Zeeland och Kanada. Enligt Yandex forstkte angriparna leta upp
information kring hur Yandex verifierar anvandarkonton, men lyckades inte med angreppet. Syfte:
Underrattelseverksamhet.

24/7, Tyska foretag angrips med Winnti (Schuetze, 2019). BASF, Siemens, och Henkel ar nagra av
foretagen angrips under incidenten. Winnti anvands av en del kallor som ett verktygsnamn (Medium ,
2019) och av en del kéllor som namnet pa den hackergrupp som anvénder det (Tartare, 2019).
Angreppet var ett forsok att infiltrera offrens datornét i syfte att hdmta ut information. Enligt tyska
medier visade utredningen att angriparna sannolikt arbetade for Kina (Von Hakan Tanriverdi, 2019)
Syfte: Underréttelseverksamhet.

26/7, Fancy Bear angriper Bellingcat via phishing (Threatconnect Research Team, 2019). Angripare
skickade epost-meddelanden till Bellingcat-anstallda fran vad som ség ut som Protonmail-adresser.
Angriparna hade etablerat en falsk doman, protonmail.ch, dar de satt upp en kopia av Protonmails
webbplats. | e-postmeddelandena blev Bellingcats anstéllda ombedda att logga in och verifiera sina

3 En hackergrupp som har erbjudit stulna cybervapen pa den svarta marknaden. De har ocksa lackt information och vapen Gppet,
déribland de sarbarheter som anvéndes for att utféra angreppen WannaCry och NotPetya.

4 En hackergrupp som lankats till NSA, eventuellt att ticknamn for TAO, NSA:s avdelning for datorintréng
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konton mot den falska domanen. Angreppet misslyckades pa grund av en kombination av vaksamhet
fran Bellingcat-personalens sida och antiphishing-mekanismer hos Protonmail (Chapman, 2019).
Attribueringen till Fancy Bear gors pa grund av likheter i metodik, och for att Bellingcat arbetat med att
avsloja Fancy Bears aktiviteter. Syfte: Underréttelseverksamhet, férberedelse for andra angrepp.

1/8, Stone Panda angriper foretag inom samhéllsviktig verksamhet med riktad phishing (Godin,
2019). Tre foretag i USA drabbades av phishingkampanijer fran en angripare som sags vara APT10,
ocksa kanda som Stone Panda, en hackergrupp med kopplingar till Kinas regim, kanda for
underréttelseverksamhet mot kritisk infrastruktur. Syfte: Underréttelseverksamhet.

5/8, Fancy Bear anvander 10T som angreppsvektor (Vavra, 2019). Microsofts Threat Intelligence
Center meddelade att Fancy Bear, en hackergrupp kopplad till Ryssland lyckades hitta sarbarheter som
tillat dem att koppla upp sig mot skrivare, VOIP-telefoner och videoavkodare och placera skadlig kod i
dem. Angreppet majliggjordes av att anvandare inte andrat defaultlésenord, eller underlatit att uppdatera
programvaran i enheterna. Syfte: Underréttelseverksamhet.

7/8 Bahrains kontrollsystem hackade (Keyser, 2019). Bahrains Myndighet fér Nationell Sakerhet,
Inrikesdepartement och vice premiarministers kontor utsattes for datorintrang. Enligt Wall Street
Journal lag Iran bakom daden (Bradley Hope, 2019). Myndigheten for EI och Vatten angreps vid
samma tillfélle, och en killa hivdade att angriparna “’tog kontroll 6ver nagra av systemen”. Vilka
system som drabbades har inte offentliggjorts. Syfte: Underrattelseverksamhet, forberedelse for andra
operationer.

22/8 Falska webbplatser pa Kimsuky-domén (Stone, Hacking group targets organizations focused on
North Korea's missile program, 2019). Sékerhetsforskare hittade ett antal webbplatser vars IP-nummer
och kontrollservrar matchar de som anvandes i Kimsuky, en underrattelseoperation riktad mot
sydkoreanska datornat vilken har attribuerats till Nordkoreas underréttelsetjanst. Webbplatserna som nu
hittats ar dock kopior av europeiska organisationers webbplatser, minst tre utrikesdepartement, flera
universitet och tankesmedjor (Anomali Labs, 2019). Alla webbplatserna tillhér organisationer med
anknytning till stater eller organisationer som intresserat sig for Nordkoreas kdrnvapenprogram. Det har
dock inte framkommit nagra data som pekar pa att de falska webbplatserna skulle ha anvants av nagon,
eller att nagon drivit en kampanj for att lura dit anvéndare. Syfte: (Forberedelse for)
Underréttelseverksamhet.

3/9 Vattenhalsattacker® mot uigurer (Stone, Researchers uncover malicious sites targeting China's
Uighur population, 2019). Elva webbplatser med anknytning till folkgruppen uigurer i Kina angreps och
infekterades med skadlig kod. Om en Android-enhet anvéandes for att besoka platserna registrerades
enhetens ID-nummer, telefonnummer, geografisk plats, anvandarnamn med mera. Sékerhetsfirman
Volexity anger hackergrupper kopplade till Kina som foérévarna och noterar att alla de angripna
platserna ar sparrade for atkomst inifran Kina, vilket i s fall skulle innebéra att operationen var riktad
mot uigurer bosatta utanfor Kina, alternativt anvandare i Kina som kringgar Kinas atkomstsparrar.
Syfte: Underréttelseverksamhet.

5/9 Asiatiska teleoperatdrer angripna av Kina (Stubbs, China hacked Asian telcos to spy on Uighur
travelers: sources, 2019). Enligt Brittiska underréttelsetjansten har Kina hackat sig in i ett antal
teleoperatérer i Asien for att komma at loggar och abonnemangsdata for kunder som tillhor folkgruppen
uigurer. Syfte Underréttelseverksamhet.

11/9 Cobalt Dickens angriper 60 universitet (Secureworks, 2019). Mabna-institutet, en iransk
organisation som tros vara en del av Irans statliga sakerhetstjanst, ocksa kallade Cobalt Dickens, har
tidigare angripit mer &n hundra universitet med hjélp av riktad phishing och falska inloggningssidor for

5 Angriparen letar upp webbplatser malgruppen anvander och angriper dessa for att komma at mélen nér de ansluter vid ett senare
tillfalle.
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att stjala lésenord och identiteter tillhdrande forskare (US Department of Justice, 2018). Under juli och
augusti 2019 utforde de ytterligare en serie angrepp, dven denna gang mot universitet. Malen finns i
USA, Australien, Kanada, Hong Kong och Schweiz. Totalt har Cobalt Dickens angripit minst 380
universitet och hogskolor i minst 30 lander. Syfte: Underréttelseverksamhet.

11/9 Malware inbaddad i obskyra filtyper (Danny Adamitis, 2019). Angripare som tros tillhora
hackergruppen Kimsuky, som eventuellt har kopplingar till Nordkorea, har baddat in skadlig kod i MS
Office-dokument genom att lagga dem i filer med obskyra format, till exempel Kodak FlashPix, vilka sa
séllan anvénds att antivirusprogram ofta saknar signaturer for dem. Angriparna har bland annat tagit
dokument fran konferenser, lagt till skadlig kod i dem och sedan sant ut dem till konferensdeltagarna,
och andra satt att fa filerna att verka rimliga att 6ppna for offren. Syfte: Underréattelseverksamhet.

24/9 Social engineering mot Tibetaktivister (Stone, A cyber-espionage effort against Tibetan leaders
leveraged known Android, iOS vulnerabilities, 20419). Angripare som kopplats till den Kinesiska
sékerhetstjansten kontaktade medlemmar i grupper som arbetar for Tibets réttigheter, bland dem
medlemmar av Tibets parlament. Efter att via kommunikationsappen Whatsapp ha utgett sig for att vara
journalister, representanter fér Amnesty International eller andra fortroendeingivande grupper séande de
lankar som tillat skadlig kod att laddas ned pa offrens telefoner. Kampanjen, som doptes till Poison
Carp ledde inte till nagra rapporterade resultat da den skadliga koden var beroende av redan kanda
sarbarheter och alla de kontaktade hade uppdaterat sina telefoner. Syfte: Underréttelseverksamhet,
forberedelse for andra operationer.

26/9 Underleverantorer till Airbus angripna av Stone Panda (AFP Paris, 2019). Airbus har
rapporterat fyra cyberangrepp mot sina underleverantorer det senaste aret. Anledningen anses vara att
Airbus egna system ar val skyddade, men att underleverantérerna ar lattare att komma at. Angreppet i
september riktade sig mot de VPN® som anvandes mellan Airbus och dess underleverantorer.
Angreppen tidigare under aret har attribuerats till Stone Panda, en hackergrupp med kopplingar till Kina
(Delahaye, 2019). Syfte: Underrattelseverksamhet, férberedelse for andra operationer.

4/10 Phosphorous angriper Trumps presidentkampanyj (Sebenius, 2019). Enligt Microsoft har en
hackergrupp kopplad till Iran under augusti och september utfért angrepp mot konton som har
anknytning till en presidentkandidats valkampanj, men ocksa myndighetspersoner, journalister och
exiliranier. Angreppet sdgs inte ha varit sarskilt tekniskt sofistikerat, men har visat att angriparna har
lagt ner stora resurser pa att kartlagga sina tilltankta offer. Enligt Reuters kallor &r den sittande
presidenten Donald Trump kandidaten som ar malet (Christopher Bing R. S., 2019). Syfte:
Underrattelseverksamhet, paverkansoperation.

14/10, Sammanstallning éver Turbine Pandas industrispionage (Kozy, 2019). Utredare hos
Crowdstrike har sammanstallt utredningar fran USA:s justitiedepartement och andra kallor for att visa
hur Kina systematiskt anvant hackergrupper, konventionella underréattelsemetoder och sin egen industri
i samverkan for att na framgangar i sin flygplansutveckling genom att stjala industrinemligheter
(Konstantin, 2019). Syfte: Underrattelseverksamhet

3. Observationer fran omvarldsbevakning

Huvuddelen av alla angrepp som rapporteras &r fortfarande tekniskt enkla. Riktad phishing ar en ofta
anvéand metod.

Sidomal &r attraktiva. Teleoperatorer, underleverantorer och andra som en organisation ar beroende av
maste betraktas som hotvektorer.

® Virtuella privata nat, krypterade kommunikationsforbindelser
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Politiska kampanjer och politiska patryckningsgrupper verkar bli allt mer attraktiva. Effekten av
operationer mot dessa mal &r okand. Eventuellt &r syftet att faktiskt bli upptackt snarare &n att lyckas
med operationerna for att & ena sidan markera att man har formaga att paverka motstandare, och & andra
sidan att s& tvivel om makthavares legitimitet oavsett vem som vinner val.

Veteraner fran cyberkrigsforband har nu borjat arbeta pa den globala marknaden, enligt uppgift till
mycket hoga I6ner. Privata firmor rekryterar amerikanska och israeliska experter for att sélja deras
tjanster till diktaturer. (Chesney, u.d.) (Staff, 2019)

Attribueringsproblematiken kvarstar oférandrad. Det &r nastan omajligt att via 6ppna kallor avgéra vem
som faktiskt ligger bakom en viss attack. Den metod som kan anvandas praktiskt ar att soka efter
tillforlitliga kallor som sékerhetsforetag med gott rykte och forsoka kombinera data fran flera av dessa.

Ett problem &r att media publicerar artiklar och nyhetsberéattelser utan vare sig forstaelse eller noggrann
efterforskning. USA pastod i juni att de utfort cyberangrepp mot Iran som vedergallning for en
nedskjuten UAV. I CFR:s databas dr sammanfattningen av operationens utfall ”U.S. Cyber Command
hackade Irans raket- och missilavfyrningssystem som vedergélining for nedskjutning av en av USA:s
UAV:er och angrepp pa oljetankers i Hormuz-sundet” och i flertalet medier rapporterades detta som
fakta. Men under hosten kom ett antal fortydliganden som inte fick spridning i samma utstréckning.
Angreppets omfattning minskade successivt: | augusti rapporterades i stallet att angreppet hade haft en
forodande effekt pa Irans underrattelsesystem (Doffman, 2019), men att angreppet skulle ha riktats mot
luftvarnet ndmndes inte langre. Senare framkom i stéllet att angreppet hade riktats mot ”’en databas som
Irans paramilitdra gren anvént for att planera angrepp” (Barnes, 2019). | dagsléget har det fortfarande
inte framkommit annat &n anonyma pastaenden som belagg for att operationen 6ver huvud taget har &gt
rum.

Utvecklingen for svensk del ar svarforutsagbar. Jamfort med USA (CISA, 2018) och Tyskland (Stolton,
2018) verkar Sverige upptacka mycket farre angrepp. Det kan & ena sidan bero pa att vi &r ett s mycket
mindre land att vi inte &r ett prioriterat mal for den hér typen av aktiviteter, men det kan ocksa bero pa
att vi inte har resurser, eller kompetens, hos privata foretag for att upptacka aktiviteterna. Om sa ar fallet
I6per vi risken att upptdcka omfattningen av infiltrerade styrsystem i samhallsviktig infrastruktur forst
nar en motstandare slar mot oss.
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